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Datenschutz in der Arztpraxis

Das Bundesgesetz (iber den Datenschutz sowie die dazugehorige Verordnung bezwecken
den Schutz der Personlichkeit und der Grundrechte von natiirlichen Personen, deren Perso-
nendaten bearbeitet werden. Arztinnen und Arzte sowie deren Mitarbeitende haben Per-
sonendaten nach diesen gesetzlichen Anforderungen zu bearbeiten.

In diesem Informationsblatt wird aufgezeigt, was Datenschutz ist, was das fir eine Arzt-
praxis bedeutet und was es dabei zu beachten gilt. Zur Unterstiitzung der Arztpraxen sind
zu den jeweiligen Themen Hilfestellungen wie Vorlagen, Prozesse und Checklisten verlinkt.
Zusatzlich zu diesem Dokument sind FAQ zum Datenschutz in Arztpraxen abrufbar.

Ziel und Zweck des Datenschutzes

Der Datenschutz befasst sich mit der informationellen Selbstbestimmung sowie dem Schutz
vor missbrauchlicher Datenbearbeitung, welche natiirliche Personen in ihrer Personlichkeit
oder ihren Grundrechten einschrankt.

Das Datenschutzgesetz hat zum Zweck, diese Rechte zu schiitzen, indem es Vorgaben zum
Umgang und zur Bearbeitung mit Personendaten definiert.

Anderungen mit dem neuen Datenschutzgesetz

Das revidierte Datenschutzgesetz (DSG), welches am 1. September 2023 in Kraft tritt, starkt
insbesondere die Selbstbestimmung liber die eigenen Daten der betroffenen Personen, in-
dem Verantwortliche zu erhdhter Transparenz verpflichtet und die Rechte der betroffenen
Personen erweitert werden. Fiir Arztpraxen sind in erster Linie nachfolgende Anderungen
relevant:

— Die Definition der besonders schitzenswerten Personendaten wird erweitert um ge-
netische und biometrische Daten, sofern diese eine natiirliche Person eindeutig identi-
fizieren. Die strengeren Bedingungen an die Bearbeitung besonders schiitzenswerter
Personendaten gelten zukunftig auch fir diese Arten von Daten.

— Das heute geltende Register der Datensammlungen wird abgelost durch ein Verzeichnis
der Bearbeitungstatigkeiten. Damit stehen nicht mehr die Datensammlungen im Fokus,
sondern die Art und Weise sowie der Zweck einer Bearbeitung von Personendaten (vgl.
Abschnitt «Fiihrung Verzeichnis der Bearbeitungstatigkeiten»).

— Neu sieht das Gesetz die Durchfiihrung einer Datenschutz-Folgenabschatzung (DSFA)
vor, wenn eine Bearbeitung geplant ist, welche voraussichtlich ein hohes Risiko fir die
Personlichkeits- oder Grundrechte der betroffenen Person mit sich bringt. Ein solches
Risiko kann beispielsweise vorliegen, wenn besonders schiitzenswerte Personendaten
wie Gesundheitsdaten bearbeitet werden oder wenn neue Technologien (z.B. Cloud-
Produkte, Kiinstliche Intelligenz) bei der Bearbeitung der Personendaten zum Einsatz
kommen. Von einer Datenschutz-Folgenabschatzung kann abgesehen werden, wenn
die Bearbeitung aufgrund einer gesetzlichen Vorgabe erfolgt, wenn die eingesetzten
Systeme, Produkte oder Dienstleistungen fiir die vorgesehene Bearbeitung zertifiziert
sind oder wenn ein dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) vorgelegter Verhaltenskodex eingehalten wird.

— Das revidierte Datenschutzgesetz sieht eine Meldepflicht fiir Verletzungen der Daten-
sicherheit vor (vgl. Abschnitt «Meldepflicht Datensicherheitsverletzung»).

— Die Strafbestimmungen werden verscharft (vgl. Abschnitt «Datenschutzrechtliche Straf-

bestimmungen»).
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Personendaten

Als Personendaten oder auch personenbezogene Daten gelten alle Daten, die sich auf eine
Person beziehen und diese identifizieren oder zur Identifizierung der Person beitragen. Der
Begriff der Personendaten ist daher weit zu fassen.

Das Datenschutzgesetz unterscheidet dabei zwischen Personendaten und besonders schiit-
zenswerten Personendaten. Schiitzenswert sind dabei grundsatzlich alle Personendaten. Im
Zusammenhang mit der Bearbeitung von besonders schiitzenswerten Personendaten sieht
das Gesetz jedoch zusatzliche Anforderungen vor. Als besonders schiitzenswerte Personen-
daten nennt das Gesetz unter anderem Daten tber die Gesundheit, die Intimsphare sowie
Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten oder
Tatigkeiten.

Zu den Personendaten, die in Arztpraxen bearbeitet werden, gehdren beispielsweise:

— Stamm- und Kontaktdaten von Patienten, Mitarbeitenden, Ansprechpersonen von
Dienstleistern oder anderen Gesundheitseinrichtungen (z.B. Namen, Telefonnummer,
Anschrift, E-Mail-Adresse oder auch das Geburtsdatum)

— Aufzeichnungen lber den Verlauf einer Behandlung, Symptombeschreibungen, Diagno-
sen, Verordnungen, Reaktionen, Laborresultate, Rontgenbilder, Medikationen

— Sozialversicherungsstatus

— Daten Uber Intimsphdre wie etwa der Gesundheitszustand, das Sexualleben oder die
Gefiihlswelt

— Daten zu Mitarbeitenden und dem Anstellungsverhdltnis inklusive Leistungsbeurteilun-
gen und Lohnabrechnungen

FMH In‘oblatt curn Datenschutz



Grundsatze der Bearbeitung

Bearbeiten nach dem DSG umfasst jeden Umgang mit Personendaten wie etwa Beschaffung,
Aufbewahrung, Verwendung, Umarbeitung, Bekanntgabe, Archivierung und Vernichtung
von Daten, unabhangig von angewandten Mitteln und Verfahren. Bei der Bearbeitung von
Personendaten gelten folgende Grundsatze:

— Die Bearbeitung von Personendaten ist grundsatzlich rechtmassig, wenn die geltende
Rechtsordnung und die Datenschutzvorgaben eingehalten werden.

— |Im Zusammenhang mit der Bearbeitung von Personendaten haben Arztinnen und Arz-
te gegenuber betroffenen Personen (unter anderem Patientinnen und Patienten) eine
Informations- und Aufklarungspflicht. Die Arztinnen und Arzte haben die Patientinnen
und Patienten Uber die Datenbearbeitung in verstandlicher Art und Weise dariiber zu in-
formieren, zu welchem Zweck die Personendaten erhoben und bearbeitet werden und
an welche Kategorien von Empfangern eine Weitergabe der Daten erfolgt.

— Die Arztinnen oder Arzte setzen fiir eine ausreichende Patienteninformation entspre-
chende Aufklarungsformulare ein, welche nach erfolgtem Aufklarungsgesprach durch
die Patientin bzw. den Patienten unterzeichnet werden und damit bestétigen, dass sie
die Patienteninformation verstanden haben und sie dem jeweiligen Behandlungsschritt
zustimmen.

— Die Erhebung sowie der Zweck der Bearbeitung haben transparent und nach Treu und
Glauben zu erfolgen. Sofern die Datenbeschaffung und der Zweck der Bearbeitung fur
die betroffene Person nicht ersichtlich sind, muss sie dartiber informiert werden. Treu
und Glauben bedeutet auch, dass die Daten nur so bearbeitet werden, wie es die be-
troffene Person erwarten kann.

Arztpraxen kénnen zur Schaffung von Transparenz beispielsweise eine Einwilligungs- oder
eine Datenschutzerklérung bereitstellen, in welcher iber die Bearbeitung aufgeklart wird.

Hilfsmittel
Eine Vorlage einer Einwilligungserkldrung kann hier abgerufen werden.
Eine Vorlage zu einer Datenschutzerkldrung kann hier abgerufen werden.

— Die Bearbeitung der Personendaten hat verhédltnismassig zu erfolgen. Die Verhaltnis-
massigkeit ist gegeben, wenn die Bearbeitung auf die Daten beschrankt wird, die fir die
Erflllung der Aufgabe oder die Erreichung des angegebenen Zwecks geeignet und not-
wendig ist. Weiter bedeutet die Verhaltnismassigkeit, dass Personendaten nur so lange
aufbewahrt werden sollen, wie sie auch tatsachlich fur die Aufgabenerfiillung benotigt
werden oder eine gesetzliche Aufbewahrungspflicht dies erfordert. Werden Personen-
daten nicht mehr bendtigt und steht einer Léschung keine gesetzliche Aufbewahrungs-
pflicht entgegen, sind sie unwiderruflich zu I6schen.

Hilfsmittel
Ein Leitfaden flr die Aufbewahrung und Archivierung von Personendaten kann hier
abgerufen werden.

— Die Bearbeitung muss zweckmassig sein. Die Zweckmassigkeit ist gegeben, wenn die Be-
arbeitung von Personendaten nur zu dem Zweck erfolgt, welcher definiert und bei der
Beschaffung der Daten angegeben wurde.

— Sind die Personendaten nicht korrekt, sind diese zu berichtigen oder zu l6schen.

Beispielsweise wenn Patientinnen und Patienten umziehen oder die Krankenkasse wechseln.
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Verantwortlichkeit innerhalb der Arztpraxis

Der Verantwortliche im Sinne des Datenschutzgesetzes ist grundsatzlich die Arztpraxis. Sie
ist daflir verantwortlich, den Datenschutz einzuhalten und hat insbesondere dafiir zu sor-
gen, dass die Personlichkeits- und Grundrechte ihrer Patientinnen und Patienten sowie der
Mitarbeitenden geschutzt sind.

Wiinscht oder bendtigt eine Arztpraxis Unterstlitzung bei der Umsetzung der Datenschutz-
anforderungen, hat sie die Moglichkeit, eine interne oder eine externe Datenschutzberate-
rin beizuziehen. Ein Datenschutzberater ist fir privatrechtlich gefiihrte Arztpraxen freiwillig
und keine gesetzliche Pflicht.

Datenschutzberater stehen betroffenen Personen als Anlaufstelle bei Fragen zum Daten-
schutz zur Verfiigung und sind Ansprechperson des EDOB bzw. der kantonalen Daten-
schutzbehorden. Sie unterstiitzen, beraten und schulen die Mitarbeitenden des jeweiligen
Unternehmens in Fragen rund um den Datenschutz und wirkt bei der Umsetzung von Da-
tenschutzanforderungen mit (z.B. bei der Bearbeitung von Betroffenengesuchen [Informa-
tionspflicht, Auskunftsrecht, Datenherausgabe etc.], der Ausarbeitung von internen Rege-
lungen zum Datenschutz etc.).

Datensicherheit

Damit die Persdnlichkeits- und Grundrechte von Patientinnen und Patienten sowie von
Mitarbeitenden gewahrt werden, missen die Personendaten vor unberechtigten Zugriffen,
Veranderungen sowie vor Verlust geschltzt werden. Die Arztpraxis hat entsprechend tech-
nische und organisatorische Massnahmen fiir die Datensicherheit zu treffen. Die zu wahlen-
den technischen und organisatorischen Massnahmen richten sich grundséatzlich nach dem
Risiko. Es sind entsprechend die Vorgaben zur Datensicherheit in der Verordnung tber den
Datenschutz (DSV) zu beachten.

Beispiele fiir technische und organisatorische Massnahmen sind Zugriffsbeschrdnkungen
auf Systeme und physische Daten (z. B. Papierakten), Datensicherungen (Back-ups), Schulun-
gen von Mitarbeitenden etc.

Hilfsmittel

Eine Hilfestellung fiir die Umsetzung der Datensicherheit bieten die Minimal-
anforderungen IT-Grundschutz fiir Praxisarztinnen und Praxisarzte. Diese kdnnen hier
abgerufen werden.
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Meldepflicht Datensicherheitsverletzung

Eine Verletzung der Datensicherheit liegt vor, wenn die Vertraulichkeit, die Integritat oder die
Verfligbarkeit der Personendaten verletzt wird. Dies ist beispielsweise der Fall, wenn Daten

— verloren gehen,

— versehentlich oder unerlaubt gel6scht, vernichtet oder verandert werden oder

— fur nicht berechtigte Personen zuganglich werden oder diese Einsicht in die Daten
erhalten.

Eine Verletzung der Datensicherheit konnte beispielsweise verursacht werden durch:

— menschliches Versagen,

— kriminelle Handlungen (Hacking),

— Malware (Einschleusen von Schadsoftware),

— Verlust oder Diebstahl von Gerédten (z.B. Laptops), Datentragern (z.B. USB-Sticks, Fest-
platten, CD/DVD) oder Papierunterlagen.

Eine Verletzung der Datensicherheit, welche zu einem hohen Risiko fiir die Personlichkeits-
rechte oder die Grundrechte der betroffenen Personen fiihrt, ist gemass dem revidierten
Bundesgesetz liber den Datenschutz sowie der zugehérenden Verordnung so rasch als mog-
lich dem EDOB zu melden. Sofern die Datensicherheitsverletzung keine oder nur geringe Aus-
wirkungen auf die betroffenen Personen hat, kann von einer Meldung abgesehen werden.

Die Meldung enthalt mindestens folgende Angaben:

— Art der Verletzung der Datensicherheit (z. B. Zerstérung der Daten, Diebstahl der Daten
etc.);

— sofern bekannt Zeitpunkt und Dauer der Verletzung;

— soweit moglich die Kategorien der Personendaten und die ungefahre Anzahl der betrof-
fenen Personendaten;

— soweit moglich die Kategorien der betroffenen Personen und die ungefdhre Anzahl der
betroffenen Personen;

— Folgen der Verletzung der Datensicherheit, einschliesslich der allfilligen Risiken fiir die
betroffenen Personen (z.B. kein Zugriff auf Krankengeschichten, folglich Nachvollzieh-
barkeit der Behandlung nur noch teilweise moglich und folglich mogliche Gefahrdung
der Gesundheit der betroffenen Person; Publikation der Krankengeschichte im Darknet,
folglich Gefahrdung der Personlichkeit der betroffenen Person);

— ergriffene oder vorgesehene Massnahmen, um den Mangel zu beheben oder die Folgen
zu mindern (z. B. Wiederherstellung des Back-ups bei digitalen Daten);

— Namen und Kontaktdaten einer Ansprechperson.

Ist es nicht maoglich, alle Informationen zur gleichen Zeit mitzuteilen, konnen die weiteren
Informationen dem EDOB in einem angemessenen Zeitrahmen schrittweise zur Verfiigung
gestellt werden.

Hilfsmittel
Eine Checkliste und ein Prozessablauf bei Datenschutzverletzungen kann hier
~abgerufen werden.
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Auskunftsrecht der Betroffenen

Die Patientinnen und Patienten haben das Recht, ohne Angabe von Griinden kostenlos Aus-
kunft Uber die sie betreffenden Daten und deren Bearbeitung zu erhalten. Vorausgesetzt, es
liegen keine Grinde vor, unter welchen eine Auskunft verweigert, eingeschrankt oder auf-
geschoben werden kann. Die Auskunft, ob und wie Daten tber die betroffene Person bear-
beitet werden, ist der gesuchstellenden Person innerhalb einer 30-tdgigen Frist mitzuteilen.

Hilfsmittel
Eine Anleitung zur Auskunft- und Herausgabegesuche iber Personendaten kann hier
abgerufen werden.

Fithrung Verzeichnis der Bearbeitungstdtigkeiten

Die verantwortliche Person, welche eine umfangreiche Bearbeitung von besonders schiit-
zenswerten Personendaten (z.B. Gesundheitsdaten) oder ein Profiling (automatisierte Be-
wertung persdnlicher Aspekte) mit hohem Risiko vornimmt, hat ein Verzeichnis der Bearbei-
tungstatigkeiten zu fithren. Aufgrund der Sensitivitdt der Gesundheitsdaten wird Arztinnen
und Arzten beziehungsweise den Praxen empfohlen, zumindest ein Verzeichnis mit Bearbei-
tungstatigkeiten zu fihren, bei welchen die Bearbeitung von besonders schiitzenswerten
Personendaten im Fokus steht (z.B. Filhrung und Verwaltung der Krankengeschichten, Ver-
waltung der Patientendaten zur Abrechnung der Sozialversicherungen etc.).

Folgende Mindestangaben muss das Verzeichnis enthalten:

— Fur die Bearbeitung verantwortliche Funktion/Person;

— Beschreibung der Bearbeitung sowie des Zwecks der Bearbeitung;

— Kategorien der bearbeiteten Personendaten;

— Kategorien der betroffenen Personen;

— Kategorien der Empfanger und Empfangerinnen, sofern Daten regelmadssig an Dritte be-
kannt gegeben werden;

— Angabe der Staaten, in welche die Daten gegebenenfalls (ibermittelt werden sowie die
Garantien bei Drittstaaten, welche nicht aufgrund eines Gesetzes einen angemessenen
Datenschutz gewahrleisten;

— Aufbewahrungsdauer der Daten oder, sofern diese nicht bekannt ist, Kriterien zur Fest-
legung der Dauer;

— Beschreibung von technischen und organisatorischen Massnahmen zur Sicherstellung
der Datensicherheit;

— Herkunft der Daten, sofern diese nicht bei der betroffenen Person selbst erhoben wurden.

Hilfsmittel
Eine Vorlage Verzeichnis der Bearbeitungstétigkeiten kann hier abgerufen werden.
Ein Leitfaden Verzeichnis der Bearbeitungstatigkeiten kann hier abgerufen werden.
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Datenbearbeitung durch Auftragsbearbeiter

Artikel 9 des revidierten Datenschutzgesetzes regelt die Datenbearbeitung durch Auftragsbe-
arbeiter. Eine Auftragsbearbeitung liegt beispielsweise bei einer Auslagerung von IT-Systemen
in ein externes Rechenzentrum oder der Auslagerung der Lohn- und Gehaltsabrechnung vor.

Hilfsmittel

Eine Vorlage zur Vereinbarung fiir eine Auftragsbearbeitung kann hier abgerufen werden.
Eine Vorlage zur Geheimhaltungsvereinbarung kann hier abgerufen werden.

Ein Leitfaden zur Geheimhaltungs- und Auftragsbearbeitungsvereinbarung kann hier
abgerufen werden.

Datenschutzrechtliche Strafbestimmungen

Nach dem revidierten Datenschutzgesetz kann in bestimmten Fillen die Verletzung von ver-
pflichtenden Datenschutzanforderungen zu einer persénlichen Strafbarkeit fihren. Die Busse
von bis zu CHF 250’000.— wird dabei der fehlbaren natirlichen Person auferlegt. Voraus-
setzung ist, dass die Datenschutzverletzung vorsatzlich begangen wird, das heisst, dass mit
Wissen und Willen Mitwirkungs- und Sorgfaltspflichten verletzt werden.
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